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Web 2.0

Carte française du Web 2.0, d'après Markus Angermeier



Propos introductifs (suite)

Web 2.0 :

• Apparition de l’appellation en 2005, généralisée en 2007 mais préexistence des activités 
visées : blogs, plates-formes de commerce électronique, forums de discussion,…

Exemples : Meetic, Linkedln, Facebook, Dailymotion, YouTube, Myspace, etc. 

• Essor considérable depuis 2007 :

Impact sociologique 

Impact économique 

Impact juridique



Propos introductifs (suite)

participation partage

information internaute



Principaux risques juridiques  

Le web 2.0 est-il la nouvelle « arme » des salariés ? L’entreprise victime 
de ses salariés

Les atteintes possibles :

• Atteinte aux droits de propriété intellectuelle de tiers (œuvre protégée ou 
marque enregistrée) ex: YouTube, DailyMotion, etc.

• Atteinte au droit à l’image. Ex: blogs.

• Abus de la liberté d’expression : diffamation, injure, dénigrement. Ex : 
Wikipedia, forums.

• Diffusion d’informations confidentielles

• Collecte et diffusion de données à caractère personnel

Les moyens :

• multiplication des vecteurs de diffusion de contenu (développements des 
plates-formes – des sites – des réseaux)

• développement  des technologies 



Ex : les sites de notation  



Ex : les sites de notation  





Conséquences pour l’entreprise

Le web 2.0 accroît-il les risques « classiques » d’uti lisation des NTIC? 
L’entreprise responsable des agissements de ses sala riés.

Responsabilité civile possible de l’employeur du fai t du 
salarié :

Un employeur condamné pour usage mal encadré d'Intern et
L'équipementier télécoms Lucent est jugé responsable  des agissements litigieux 
de l'un de ses ex-salariés sur Internet.

Arnaud Devillard, 01net, le 04/04/2006 à 19h15

La Justice transforme les entreprises en FAI
Début février, une cour d'appel a imposé à la BNP de conserver les 
données d'identification de ses salariés, comme un FAI avec ses 
abonnés. Toutes les entreprises donnant accès à Inte rnet sont 
concernées.

Arnaud Devillard, 01net, le 14/03/2005 à 18h19 

Responsabilité pénale de l’employeur 



Solutions

Prévenir Veiller

Prouver Faire cesser



Solutions (suite)

Prévenir 

Mise en place d’une charte informatique : 

Document de référence instaurant un cadre de responsabilité dans l’entreprise : 
réglemente l’usage d’Internet au sein de l’entreprise  (navigation, courrier électronique, 
intranet, etc. - Recense les droits et obligations des salariés.) et informe des moyens mis 
en œuvre par l’employeur pour assurer la sécurité du réseau informatique.

But :  

- Encadrer juridiquement l’usage des nouvelles technologies par les salariés 

- Informer les salariés des moyens de contrôle mis en œuvre 
- Fournir une référence en cas de conflit : la charte informatique est un document de 
référence pour les tribunaux 

• Renforcer les clauses des contrats de travail (ex: loyauté, 
confidentialité, propriété intellectuelle)

Veiller

Les outils juridiques permettent d’encadrer les moyens 
techniques de surveillance des salariés



Solutions (suite)

Réagir

Prouver / trouver les responsables

� Accès par l’employeur aux fichiers et connexions Internet des salariés 

Evolution de la jurisprudence : vers un « droit à la preuve » de l’employeur
Présomption de caractère professionnel des :
� fichiers lorsqu’ils sont dépourvus de mention sur leur caractère privé (cass. 18 oct 2006)
� connexions Internet depuis son poste, durant le temps de travail (cass. 9 juillet 2008)

Emails des salariés : prudence (ex : TGI Quimper 17 juillet 2008)

� Intervention d’auxiliaires de justice

� Huissier  (constats / saisies)
� Expert en informatique (assister l’huissier dans la récupération de preuves / copie et analyse 
de disque dur / récupération de fichiers effacés)

Faire cesser le trouble / poursuivre les responsabl es

� Retrait du contenu litigieux 
� Référé
� Action pénale / civile (diffamation, dénigrement, contrefaçon, atteinte à la vie privée, etc.)



Illustration : diffamation sur Wikipedia

Les faits

• Allégations diffamantes postées par un ancien employé (entreprise victime)

• Recherche de l’identité de l’internaute

• Moyens utilisés par l’internaute (Pc privé / Pc  professionnel)

• Implication du nouvel employeur de l’auteur de la diffamation (entreprise 
responsable)

Le juge, l’huissier et l’expert

• Ordonnances sur requête

• Constats d’huissier (au domicile de l’internaute, au siège de l’employeur)

• Expertise informatique (déclenchement, objectif, caractéristiques)

Règlement du litige

• Retrait du contenu litigieux

• Action en responsabilité / règlement amiable



Traces sur Internet

Poste de travail Serveur entreprise
Serveur FAI

Serveur HTTP
Serveur Web 2.0

Historique; cache

Log des échanges
Log des connexions

Log des requêtesIP, pseudo des contributeurs



Base des adresses IP



Obligations des FAI pour les entreprises

FAI

. Conservation des données de connexion

. Login; IP affectée, heure connexion, heure déconnexion

Entreprise

. Pas de notion de connexion

. Routeur ne conserve pas de trace

. Nécessite la mise en place d’outils tels que firewall ou proxy

. Activation des fonction logs de ces outils

. Conserve un volume considérable d’informations

. Prévenir l’utilisateur de l’exploitation possible de ces traces

. Ou, utiliser un logiciel de filtrage (bloque l’accès à certains sites)



Intervention chez un FAI

. Traduction : IP + heure en abonné

. Habitués aux réquisitions judiciaires (facturables)

. Modérément coopératif en cas d’intervention huissier

. Identification de l’adresse d’intervention essentielle
Limite de compétence territoriale des huissiers



Intervention chez un hébergeur

. Recherche dans les logs de requêtes contenant des mots clés :
date
heure
URL (nom de page)
IP

. Logs pas toujours en ligne
Sauvegardes régulières sur supports externes

. Exemples
- IP ayant modifié une page d’accueil puis IP l’ayant 
consulté
- Transaction boursière passée sur un titre

. Identification de l’adresse d’intervention essentielle
Limite de compétence territoriale des huissiers



Intervention sur un poste de travail

. Présence de l’intéressé souhaitable

. Ordonnance sur requête souhaitable

. Possibilité de copie intégrale de disque pour investigation ultérieure 
(préservation de preuve)

. Recherche dans les fichiers effacés (sur autorisation explicite)

. Recherche dans mails perso (sur autorisation explicite ou accord de 
l’intéressé).

. Recherche de traces dans les caches ou historique internet

. Intervention en entreprise ou au domicile



Joël Heslaut, avocat associé
Valérie Hachette, avocat 

Coralie Morineaux, avocat

www.nove7.com

Jean-Michel Feuvre, expert en informatique

www.lcassocies.com

Vous remercient de votre participation


